ISMS-Template - Aufbau und Nutzung
Anleitung zum ISMS-Template
Aufbau, Logik und empfohlene Nutzung der Excel-Arbeitsmappe für ein pragmatisches ISMS mit Management- und Audit-Sicht.
	Business Guide

	Dokumenttyp
Benutzeranleitung
	Ziel
Einführung und Pflege des Templates
	Version
Stand der zuletzt ausgelieferten Arbeitsmappe

	Zielgruppe
ISMS-Verantwortliche, Management, Audit
	Einsatz
Excel / Nextcloud Office
	Schwerpunkt
Risiken, Maßnahmen, Vorfälle, Controls



1. Zweck des Templates
Das Template bildet ein pragmatisches Informationssicherheitsmanagementsystem in einer einzigen Arbeitsmappe ab. Es unterstützt bei der strukturierten Erfassung von Risiken, Maßnahmen, Vorfällen, Assets und ISO-27001-Controls.
Die fachlichen Eingaben werden in den operativen Reitern gepflegt. Management- und Audit-Dashboards verdichten diese Informationen für Reviews, Steuerung und Nachweisführung.
	Empfohlener Start: erst Assets erfassen, dann Risiken bewerten, daraus Maßnahmen ableiten, Controls dokumentieren und Vorfälle laufend nachziehen.


2. Reiterstruktur im Überblick
Die Arbeitsmappe ist in fachliche Datenblätter, Referenzbereiche und Auswertungen gegliedert.
	Reiter
	Rolle im Template
	Zweck

	Dashboard Management
	Auswertung
	Management-Sicht auf Risiken, Maßnahmen, Vorfälle und Control-Fortschritt.

	Risiko-Register
	Operativ
	Erfassung und Bewertung aller Risiken mit automatischem Score und Risikolevel.

	Vorfallprotokoll
	Operativ
	Nachvollziehbare Dokumentation von Sicherheitsvorfällen, Status und Abschluss.

	Maßnahmenplan
	Operativ
	Zentrale Steuerung aller Maßnahmen mit Status und automatisch abgeleitetem Fortschritt.

	Asset-Inventar
	Operativ
	Übersicht über schützenswerte Werte als Grundlage für Schutzbedarf und Risiken.

	ISO-27001-2022-Controls
	Operativ / Audit
	Dokumentation der 2022er Controls inkl. Domäne, Typ und Umsetzungsgrad.

	Dashboard Audit
	Auswertung
	Kontroll- und Nachweissicht für interne Audits und Auditvorbereitung.

	Mapping
	Referenz
	Zentrale Listen und Referenzwerte für Dropdowns und standardisierte Eingaben.


3. Die einzelnen Reiter im Detail
Dashboard Management
Dieses Blatt ist für Geschäftsführung und Sicherheitsverantwortliche gedacht. Es aggregiert die operativen Daten zu einer kompakten Management-Sicht.
Typische Inhalte sind Kennzahlen zu offenen Risiken, Maßnahmenstatus, Vorfallzahlen und Umsetzungsständen der Controls. Die Rohdaten sollten nicht direkt in diesem Blatt gepflegt werden.
Risiko-Register
Hier werden alle identifizierten Risiken gepflegt. Relevante Felder sind unter anderem Risiko-ID, Beschreibung, Asset-Bezug, Eintrittswahrscheinlichkeit, Auswirkung, Risikoscore, Risikolevel, Maßnahme, Verantwortlichkeit und Review-Termin.
Die Spalten für Risikoscore und Risikolevel sind logisch miteinander verknüpft. Das Risikolevel wird automatisch aus den Bewertungswerten abgeleitet und nicht manuell ausgewählt.
Vorfallprotokoll
Das Vorfallprotokoll dient der nachvollziehbaren Dokumentation von Sicherheitsvorfällen. Es erfasst Zeitpunkt, Beschreibung, Kategorie, Schweregrad, Status, verantwortliche Person, Reaktion und Abschluss.
Das Blatt ist bewusst lesefreundlich formatiert, damit Vorfälle in Reviews oder Audits schnell nachvollzogen werden können.
Maßnahmenplan
Im Maßnahmenplan werden alle Maßnahmen aus Risiken, Vorfällen, Controls oder Audits zentral verfolgt. Typische Felder sind Maßnahmen-ID, Beschreibung, Bezug, Verantwortlichkeit, Termin, Status und Fortschritt Prozent.
Der Fortschritt wird aus dem Status abgeleitet, damit Status und Umsetzungsstand konsistent bleiben. Die visuelle Hervorhebung über orange Balken unterstützt die schnelle Einordnung.


Asset-Inventar
Das Asset-Inventar hält die schützenswerten Werte der Organisation fest, zum Beispiel Anwendungen, Datenbestände, Geräte, Prozesse oder Dienstleister.
Die Einstufungen zu Vertraulichkeit, Integrität und Verfügbarkeit helfen bei Schutzbedarfsanalyse und Risikobewertung.
ISO-27001-2022-Controls
Dieses Blatt bildet die Controls der ISO 27001:2022 strukturiert ab. Dazu gehören unter anderem Control-ID, Bezeichnung, Typ, Domäne, Beschreibung, Umsetzungsgrad, Nachweis, Verantwortlichkeit und Bemerkungen.
Die Dropdowns für Typ, Domäne und Umsetzungsgrad sorgen für einheitliche Pflege und verbessern spätere Auswertungen.
Dashboard Audit
Das Audit-Dashboard richtet sich an interne Revision, Auditoren und ISMS-Verantwortliche. Es ist stärker kontroll- und nachweisorientiert als die Management-Sicht.
Es unterstützt die Auditvorbereitung, die Nachverfolgung offener Punkte und die Beurteilung des Umsetzungsstands.
Mapping
Das Mapping-Blatt ist das technische Referenzblatt der Datei. Es enthält Listen und Standardwerte für Dropdowns, zum Beispiel Statuswerte, Prioritäten, Umsetzungsgrade, CIA-Einstufungen, Control-Typen und Domänen.
Änderungen an Dropdown-Werten sollten immer zentral hier gepflegt werden, damit die gesamte Arbeitsmappe konsistent bleibt.
4. Wie die Reiter logisch zusammenhängen
	Baustein
	Zusammenhang

	Assets
	Im Asset-Inventar wird festgelegt, was geschützt werden soll.

	Risiken
	Im Risiko-Register werden daraus Bedrohungen und Bewertungen abgeleitet.

	Maßnahmen
	Aus Risiken, Vorfällen oder Auditergebnissen entstehen Maßnahmen im Maßnahmenplan.

	Vorfälle
	Sicherheitsvorfälle fließen in das Vorfallprotokoll ein und können neue Maßnahmen oder Neubewertungen auslösen.

	Controls
	Im Control-Blatt wird dokumentiert, wie weit Anforderungen der ISO 27001:2022 umgesetzt sind.

	Dashboards
	Die Dashboards verdichten diese Informationen in Management- und Audit-Sichten.


5. Empfohlene Arbeitsweise
• Zuerst die wichtigsten Assets erfassen.
• Danach Risiken mit Eintrittswahrscheinlichkeit und Auswirkung bewerten.
• Aus relevanten Risiken passende Maßnahmen im Maßnahmenplan ableiten.
• ISO-Controls bewerten und Umsetzungsgrade dokumentieren.
• Vorfälle laufend im Vorfallprotokoll nachziehen.
• Die Dashboards für Reviews, Management-Berichte und Auditgespräche nutzen.
6. Pflegehinweise
Dropdown-Werte: Neue oder geänderte Auswahlwerte immer im Blatt Mapping pflegen.
Formelfelder: Automatisch berechnete Spalten wie Risikolevel oder Fortschritt Prozent nicht manuell überschreiben.
IDs: Für Risiken, Maßnahmen, Vorfälle und Assets eine einheitliche ID-Systematik nutzen, zum Beispiel R-001, M-001, V-001, A-001.
Review-Zyklus: Risiken und Maßnahmen regelmäßig prüfen, Vorfälle zeitnah dokumentieren und Controls periodisch aktualisieren.
	Praxis-Hinweis: Das Template ist als pragmatisches Arbeitswerkzeug gedacht. Es ersetzt keine vollwertige GRC-Plattform, bietet aber eine sehr gute Grundlage für kleine und mittlere Organisationen oder für den strukturierten ISMS-Einstieg.


7. Fazit
Die Arbeitsmappe verbindet Risiko-Management, Maßnahmenverfolgung, Vorfalldokumentation, Asset-Übersicht und ISO-Control-Mapping in einer gemeinsamen Struktur.
Durch die Trennung von operativen Reitern, Referenzwerten und Dashboards bleibt das Template sowohl im Tagesbetrieb als auch in Management- und Audit-Kontexten gut nutzbar.
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